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डडजजटि राज्य में ननगरानी और ननजता का संतुिन: भारत का एक मानक 
(Normative) ववश्िेषण 
Suneeta 
Research Scholar 
सार (Abstract) 
यह शोध-पत्र आधतुनक डडजजटल शासन के तीव्र ववस्तार के संिभि में तनगरानी (surveillance) 
और तनजता (privacy) के बीच उत्पन्न होने वाले जदटल तनाव का गहन ववश्लेषण प्रस्तुत करता 
है। स चना एवं संचार प्रौद्योर्गकी (ICT) के ववकास ने राज्य की कायिप्रणाली को अर्धक डेटा-
आधाररत, कें िीकृत और िक्ष बनाया है, जजसके पररणामस्वरूप शासन की क्षमता (state capacity) 
में उल्लेखनीय वदृ्र्ध हुई है। भारतीय पररप्रेक्ष्य में, Aadhaar और Digital India जैसी प्रमुख 
पहलों ने प्रशासतनक िक्षता, सेवा ववतरण, ववत्तीय समावेशन और पारिमशिता को सुदृढ़ फकया है। 
हालाूँफक, इन तकनीकी प्रगततयों के साथ-साथ नागररकों के मौमलक अर्धकारों—ववशषेकर तनजता, 
अमभव्यजतत की स्वतंत्रता और व्यजततगत स्वायत्तता—पर गंभीर प्रश्न भी उभरकर सामने आए हैं। 
यह शोध-पत्र इस बात का ववश्लेषण करता है फक राज्य की बढ़ती तनगरानी क्षमताएूँ फकस प्रकार 
नागररक स्वतंत्रताओं को प्रभाववत करती हैं, और तया ये प्रथाएूँ लोकतांत्रत्रक म ल्यों एवं संवैधातनक 
मसद्धांतों के अनुरूप हैं। 
अध्ययन में एक मानक (normative) दृजष्ट्टकोण अपनाया गया है, जजसके अतंगित तनगरानी की 
वैधता का परीक्षण पाूँच प्रमुख मसद्धांतों—वैधता (legality), आवश्यकता (necessity), 
अनुपानतकता (proportionality), पारिमशयता (transparency) और उत्तरिानयत्व 
(accountability)—के आधार पर फकया गया है। यह ढांचा यह सुतनजश्चत करता है फक तनगरानी 
केवल तभी स्वीकायि हो जब वह स्पष्ट्ट कान नी आधार पर स्थावपत हो, वास्तववक आवश्यकता स े
प्रेररत हो, अपने उद्िेश्य के अनुरूप सीममत हो, पारिशी ढंग से संचामलत हो तथा उसके मलए 
प्रभावी जवाबिेही तंत्र उपलब्ध हो। 
अध्ययन के तनष्ट्कषि यह संकेत करते हैं फक भारत की डडजजटल तनगरानी व्यवस्था एक द्वैत 
स्वरूप प्रस्तुत करती है—जहाूँ एक ओर यह शासन को अर्धक कुशल और प्रभावी बनाती है, वहीं 
ि सरी ओर यह नागररकों की तनजता और स्वतंत्रता के मलए संभाववत खतरा भी उत्पन्न करती है। 
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ववशषे रूप से, व्यापक डटेा संग्रहण, कें िीकरण और प्रोिाइमलगं की प्रववृत्तयाूँ एक “तनगरानी राज्य” 
(surveillance state) की आशंका को जन्म िेती हैं। 
अतः, यह शोध-पत्र इस तनष्ट्कषि पर पहुूँचता है फक तनगरानी आधतुनक राज्य के मलए प णितः 
अपररहायि हो सकती है, फकन्तु इसकी वैधता और और्चत्य केवल तभी स्वीकायि है जब यह सीममत, 
ननयंत्रित और उत्तरिायी ढांच े के भीतर संचामलत हो। इस प्रकार, एक संतुमलत दृजष्ट्टकोण की 
आवश्यकता है, जजसमें सुरक्षा और स्वतंिता परस्पर पूरक तत्वों के रूप में कायि करें और तकनीकी 
प्रगतत मानवार्धकारों के संरक्षण के साथ-साथ शासन की प्रभावशीलता को भी सुतनजश्चत करे। 
कंुजी शब्ि (Keywords): 
तनगरानी, तनजता, डडजजटल शासन, राज्य क्षमता, मानवार्धकार, डटेा संरक्षण, लोकतंत्र 
1. प्रस्तावना (Introduction)  
डडजजटल युग में शासन की प्रकृतत में एक गहरा और संरचनात्मक पररवरत्न िेखने को ममला है। 
स चना एवं संचार प्रौद्योर्गकी (Information and Communication Technology – ICT) के 
तीव्र ववकास न ेराज्य की कायिप्रणाली को अर्धक डटेा-आधाररत, कें द्रीकृत और तकनीक-संचामित 
बना दिया है। इस पररवतिन ने न केवल प्रशासतनक िक्षता को बढ़ाया है, बजल्क नीतत-तनमािण, सेवा 
ववतरण और संसाधन प्रबंधन के तरीकों को भी पुनपिररभावषत फकया है। 
भारत के संिभि में, डडजजटल शासन (digital governance) की पहलें—जैस ेAadhaar और Digital 
India—ने राज्य की क्षमता (state capacity) को उल्लेखनीय रूप स ेसुदृढ़ फकया है। इन पहलों 
के माध्यम से सरकारी सेवाओं का डडजजटलीकरण, लाभार्थियों की पहचान का सटीक तनधािरण, और 
साविजतनक ववतरण प्रणाली में पारिमशिता सुतनजश्चत करने में महत्वप णि प्रगतत हुई है। ववशषे रूप 
स,े Direct Benefit Transfer (DBT) जैसी व्यवस्थाओं ने मध्यस्थों की भ ममका को कम करत े
हुए लाभ सीधे नागररकों तक पहुूँचाने में सहायता की है। 
हालाूँफक, इस तकनीकी प्रगतत के साथ-साथ एक गंभीर और जदटल प्रश्न भी उभरकर सामने आया 
है—राज्य की बढ़ती ननगरानी क्षमता (surveillance capacity) और नागररकों की ननजता 
(privacy) एव ंस्वतंिता (liberty) के बीच संतुलन का प्रश्न। डडजजटल तकनीकों के माध्यम स े
राज्य अब नागररकों के व्यजततगत डटेा, संचार और व्यवहार संबंधी स चनाओं तक अभ तप वि पहुूँच 
प्राप्त कर सकता है। यह जस्थतत, यदि उर्चत तनयंत्रण और तनयमन के त्रबना ववकमसत होती है, 
तो नागररकों के मौमलक अर्धकारों—ववशषेकर तनजता के अर्धकार—के मलए चनुौती उत्पन्न कर 
सकती है। 
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तनगरानी के इस ववस्तार के कई आयाम हैं—जैसे बायोमेदरक पहचान, इंटरनेट और संचार तनगरानी, 
डटेा एनामलदटतस, और कृत्रत्रम बुद्र्धमत्ता आधाररत प्रोिाइमलगं। ये सभी उपकरण शासन को अर्धक 
प्रभावी बनात ेहैं, फकन्तु साथ ही यह जोखखम भी उत्पन्न करत ेहैं फक राज्य की शजतत अत्यर्धक 
कें िीकृत और अतनयंत्रत्रत हो सकती है। ऐसी जस्थतत में “तनगरानी राज्य” (surveillance state) 
की अवधारणा प्रासंर्गक हो जाती है, जहाूँ नागररकों की गततववर्धयाूँ तनरंतर अवलोकन के अधीन 
होती हैं। 
इस संिभि में, भारतीय संवैधातनक ढाूँचे में तनजता के अर्धकार को ववशषे महत्व प्राप्त हुआ है, 
जजसे Justice K.S. Puttaswamy v. Union of India के ऐततहामसक तनणिय में मौमलक अर्धकार 
के रूप में मान्यता िी गई। इस तनणिय न ेयह स्पष्ट्ट फकया फक राज्य की कोई भी तनगरानी 
गततववर्ध वैध, आवश्यक और अनुपाततक होनी चादहए, और यह नागररकों के अर्धकारों के साथ 
संतुलन बनाए रखे। 
अतः, यह शोध-पत्र इसी म लभ त द्वंद्व—ननगरानी बनाम ननजता—का ववश्लेषण करता है। इसका 
उद्िेश्य यह समझना है फक डडजजटल शासन के वतिमान ढाूँचे में राज्य की शजतत और नागररकों 
की स्वतंत्रता के बीच संतुलन कैसे स्थावपत फकया जा सकता है। इसके मलए यह अध्ययन एक 
मानक (normative) दृजष्ट्टकोण अपनाता है, जो तनगरानी की वैधता का परीक्षण करने के मलए 
एक सुसंगत और व्यावहाररक ढाूँचा प्रस्तुत करता है। 
इस प्रकार, यह प्रस्तावना न केवल अध्ययन के ववषय की प्रासंर्गकता को स्पष्ट्ट करती है, बजल्क 
यह भी िशािती है फक डडजजटल युग में लोकतांत्रत्रक म ल्यों की रक्षा के मलए तनगरानी और तनजता 
के बीच संतुलन स्थावपत करना तयों अतनवायि है। 
2. सैद्धांनतक आधार (Theoretical Framework)  
तनगरानी (surveillance) और राज्य शजतत (state power) के संबंध को समझने के मलए एक 
सुदृढ़ सैद्धांततक आधार आवश्यक है, जो इस अध्ययन के ववश्लेषण को वैचाररक गहराई प्रिान 
करता है। इस संिभि में आधतुनक सामाजजक और राजनीततक मसद्धांतकारों के ववचार ववशषे रूप 
स ेमहत्वप णि हैं, जजन्होंने शजतत, तनयंत्रण और स्वतंत्रता के बीच संबंधों को स्पष्ट्ट फकया है। 
सबसे पहले, Michel Foucault द्वारा प्रततपादित “Panopticon” मसद्धांत तनगरानी की आधतुनक 
अवधारणा को समझने के मलए एक कें िीय ढांचा प्रिान करता है। ि को ने अपनी प्रमसद्ध कृतत 
Discipline and Punish में जेरेमी बेंथम के Panopticon मॉडल का उपयोग करते हुए यह 
िशािया फक आधतुनक समाज में शजतत का प्रयोग प्रत्यक्ष िमन के बजाय स क्ष्म और अदृश्य 
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तनगरानी के माध्यम से फकया जाता है। Panopticon एक ऐसी संरचना है जजसमें एक कें िीय 
प्रहरी (observer) सभी व्यजततयों पर नज़र रख सकता है, जबफक व्यजततयों को यह ज्ञात नही ं
होता फक उन्हें कब िेखा जा रहा है। इस “दृश्यता की असमानता” (asymmetry of visibility) के 
कारण व्यजतत स्वयं को अनुशामसत करने लगत ेहैं। 
ि को के अनुसार, आधतुनक राज्य में तनगरानी केवल एक प्रशासतनक उपकरण नही ंहै, बजल्क यह 
सामाजजक तनयंत्रण का एक प्रभावी माध्यम बन जाती है। यह शजतत का ऐसा रूप है जो बाहरी 
बल प्रयोग के बजाय आंतररक अनुशासन (internal discipline) उत्पन्न करता है। इस दृजष्ट्टकोण 
स,े डडजजटल युग में ववकमसत तनगरानी प्रणामलयाूँ—जैस े डटेा संग्रहण, बायोमेदरक पहचान और 
एल्गोररिममक ववश्लेषण—Panopticon की अवधारणा का एक उन्नत और व्यापक रूप प्रस्तुत 
करती हैं, जहाूँ तनगरानी तनरंतर, सविव्यापी और अदृश्य हो जाती है। 
ि सरी ओर, तनजता (privacy) के सैद्धांततक आधार को समझन े के मलए उिारवािी (liberal) 
परंपरा के ववचारकों का योगिान महत्वप णि है। John Locke ने व्यजततगत स्वतंत्रता और प्राकृततक 
अर्धकारों की अवधारणा को स्थावपत करत ेहुए यह प्रततपादित फकया फक राज्य की शजतत सीममत 
होनी चादहए और व्यजतत की स्वतंत्रता सवोपरर है। इसी प्रकार, John Stuart Mill न ेअपनी कृतत 
On Liberty में “harm principle” के माध्यम स ेयह स्पष्ट्ट फकया फक राज्य केवल तभी हस्तक्षेप 
कर सकता है जब फकसी व्यजतत के कायि से ि सरों को हातन पहुूँचती हो। 
आधतुनक संिरभ् में, तनजता को केवल “अकेले रहने का अर्धकार” (right to be let alone) नही ं
माना जाता, बजल्क इसे मानव गररमा (human dignity), स्वायत्तता (autonomy) और आत्म-
अमभव्यजतत (self-expression) का आधार माना जाता है। Daniel J. Solove और Helen 
Nissenbaum जैस ेसमकालीन ववद्वानों ने तनजता को एक बहुआयामी अवधारणा के रूप में 
ववकमसत फकया है। तनसेनबाम की “contextual integrity” की अवधारणा ववशषे रूप स ेयह िशािती 
है फक तनजता का उल्लंघन तब होता है जब स चना का प्रवाह उसके सामाजजक संिभि के अनुरूप 
नही ंहोता। 
इस प्रकार, तनगरानी और तनजता के बीच संबंध को एक द्वंद्वात्मक (dialectical) रूप में समझा 
जा सकता है—जहाूँ एक ओर राज्य की शजतत तनयंत्रण और व्यवस्था बनाए रखने के मलए तनगरानी 
का उपयोग करती है, वहीं ि सरी ओर नागररकों की स्वतंत्रता और गररमा तनजता के संरक्षण की 
मांग करती है। 
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अतः, इस अध्ययन में प्रस्तुत सैद्धांततक आधार यह स्पष्ट्ट करता है फक तनगरानी को केवल एक 
तकनीकी या प्रशासतनक प्रफिया के रूप में नहीं िेखा जा सकता, बजल्क यह एक व्यापक सामाजजक, 
राजनीततक और नैततक प्रश्न है। इसी कारण, तनगरानी की वैधता का म ल्यांकन एक मानक 
(normative) दृजष्ट्टकोण के माध्यम से फकया जाना आवश्यक है, जो यह सुतनजश्चत करे फक राज्य 
की शजतत लोकतांत्रत्रक म ल्यों और मानवार्धकारों के अनुरूप सीममत और उत्तरिायी बनी रहे। 
3. भारत में डडजजटल तनगरानी (Digital Surveillance in India)  
भारत में डडजजटल तनगरानी (digital surveillance) का ववस्तार वपछले िो िशकों में अत्यंत तीव्र 
गतत से हुआ है। स चना एवं संचार प्रौद्योर्गकी (ICT) के ववकास, इंटरनेट के व्यापक प्रसार, 
मोबाइल कनेजतटववटी में वदृ्र्ध और डडजजटल शासन (e-governance) की पहलों ने राज्य को 
नागररकों से संबंर्धत ववशाल मात्रा में डटेा एकत्रत्रत, संग्रहीत और ववश्लेवषत करने की अभ तप वि 
क्षमता प्रिान की है। इस पररप्रेक्ष्य में, भारत की तनगरानी व्यवस्था बहु-स्तरीय (multi-layered) 
और बहु-आयामी (multi-dimensional) स्वरूप ग्रहण कर चकुी है। 
(i) बायोमेदरक पहचान प्रणािी (Aadhaar) 
भारत में डडजजटल तनगरानी के सबसे महत्वप णि स्तंभों में से एक है Aadhaar, जो ववश्व की 
सबसे बडी बायोमेदरक पहचान प्रणाली मानी जाती है। इस प्रणाली के अतंगित नागररकों की उंगमलयों 
के तनशान, आईररस स्कैन और जनसांजख्यकीय जानकारी को एक कें िीकृत डटेाबेस में संग्रहीत 
फकया जाता है। 
Aadhaar का प्रमुख उद्िेश्य पहचान सत्यापन को सरल बनाना और सरकारी योजनाओं के लक्षक्षत 
ववतरण को सुतनजश्चत करना है। इसके माध्यम से Direct Benefit Transfer (DBT), सजब्सडी 
ववतरण और ववत्तीय समावेशन जैसे क्षेत्रों में उल्लेखनीय सुधार हुआ है। 
फकन्तु, इस प्रणाली के साथ कुछ महत्वप णि र्चतंाएूँ भी जुडी हुई हैं, जैसे— 

 डटेा का अत्यर्धक कें िीकरण  
 संभाववत डटेा उल्लंघन (data breaches)  
 नागररकों की गततववर्धयों की रैफकंग और प्रोिाइमलगं की संभावना  

इस प्रकार, Aadhaar एक ओर शासन को सशतत बनाता है, वहीं ि सरी ओर यह तनगरानी के 
एक शजततशाली उपकरण के रूप में भी उभरता है। 
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(ii) डडजजटि शासन प्िेटिॉमय (Digital Governance Platforms) 
भारत में Digital India पहल के अतंगित ववमभन्न डडजजटल प्लेटिॉमि ववकमसत फकए गए हैं, 
जजनका उद्िेश्य शासन को अर्धक पारिशी, सुलभ और कुशल बनाना है। 
इन प्लेटिॉम्सि के अतंगित शाममल हैं: 

 ऑनलाइन सेवा ववतरण (e-services)  
 डडजजटल भुगतान प्रणाली (UPI, DBT)  
 ई-गवनेंस पोटिल्स  
 स्वास््य, मशक्षा और ववत्तीय सेवाओं के डडजजटल डेटाबेस  

इन प्रणामलयों ने नागररकों और राज्य के बीच संवाि को सरल बनाया है तथा सेवाओं की पहुूँच 
को व्यापक फकया है। साथ ही, नीतत-तनमािण के मलए डटेा-आधाररत तनणिय (data-driven 
governance) को भी प्रोत्साहन ममला है। 
हालाूँफक, इन प्लेटिॉम्सि के माध्यम से नागररकों के व्यजततगत और व्यवहाररक डटेा का ववशाल 
संग्रहण होता है, जजससे तनम्नमलखखत जोखखम उत्पन्न होते हैं: 

 ववमभन्न डटेाबेस का एकीकरण (data integration)  
 नागररकों की डडजजटल प्रोिाइमलगं  
 डटेा के िरुुपयोग की संभावना  

(iii) इंटरनेट और संचार ननगरानी (Internet and Communication Surveillance) 
भारत में इंटरनेट और संचार माध्यमों की तनगरानी भी डडजजटल तनगरानी व्यवस्था का एक 
महत्वप णि घटक है। राज्य ववमभन्न तकनीकी और कान नी साधनों के माध्यम से संचार गततववर्धयों 
की तनगरानी करता है, जसैे: 

 कॉल डटेा ररकॉडि (CDR) का ववश्लेषण  
 इंटरनेट रैफिक मॉतनटररगं  
 सोशल मीडडया गततववर्धयों की तनगरानी  
 ईमेल और डडजजटल संचार का ववश्लेषण  

इनका उपयोग मुख्यतः राष्ट्रीय सुरक्षा, आतंकवाि-तनरोध और अपराध तनयंत्रण के उद्िेश्यों के 
मलए फकया जाता है। 
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इसके अततररतत, NATGRID, Central Monitoring System (CMS) और NETRA जैसे 
कायििमों के माध्यम से तनगरानी क्षमताओं को और अर्धक उन्नत फकया गया है। ये प्रणामलयाूँ 
ववमभन्न स्रोतों से डटेा एकत्रत्रत कर उसे एकीकृत रूप में ववश्लेवषत करने की क्षमता रखती हैं। 
(iv) ननगरानी के िाभ और जोखिम (Benefits and Risks) 
डडजजटल तनगरानी के ववस्तार से शासन को कई महत्वप णि लाभ प्राप्त हुए हैं: 

 प्रशासतनक िक्षता में वदृ्र्ध  
 सेवा ववतरण में सुधार  
 भ्रष्ट्टाचार में कमी  
 सुरक्षा तंत्र को सुदृढ़ करना  

फकन्तु, इसके साथ-साथ कई गंभीर चनुौततयाूँ भी उभरकर सामने आई हैं: 
 डटेा कें द्रीकरण (data centralization): बड ेपैमाने पर डटेा एक ही स्थान पर सगं्रदहत 

होने से सुरक्षा जोखखम बढ़ते हैं  
 प्रोिाइमिगं (profiling): नागररकों के व्यवहार और गततववर्धयों का ववश्लेषण कर उनके 

बारे में ववस्ततृ प्रोिाइल तैयार फकए जा सकते हैं  
 mass surveillance का ितरा: व्यापक और अतनयंत्रत्रत तनगरानी नागररक स्वतंत्रताओं 

को प्रभाववत कर सकती है  
 ननजता का उल्िंघन: व्यजततगत डटेा के अनर्धकृत उपयोग की संभावना  

(v) समग्र ववश्िेषण (Overall Analysis) 
इस प्रकार, भारत में डडजजटल तनगरानी एक द्वैत (dual) स्वरूप प्रस्तुत करती है। एक ओर यह 
शासन को अर्धक सक्षम, पारिशी और प्रभावी बनाती है, वहीं ि सरी ओर यह नागररकों की तनजता, 
स्वतंत्रता और मानवार्धकारों के मलए संभाववत खतरा भी उत्पन्न करती है। 
अतः यह आवश्यक हो जाता है फक डडजजटल तनगरानी को एक ननयंत्रित, संतुमित और उत्तरिायी 
ढांच ेके भीतर संचामलत फकया जाए, जजससे इसके लाभों को सुरक्षक्षत रखते हुए इसके जोखखमों को 
न्य नतम फकया जा सके। 
4. कान नी पररप्रके्ष्य (Legal Perspective)  
भारत में डडजजटल तनगरानी और तनजता के प्रश्न को समझने के मलए एक सुदृढ़ कानूनी एव ं
संवैधाननक ढाँचा अत्यंत आवश्यक है। भारतीय सवंवधान नागररकों के मौमलक अर्धकारों की रक्षा 
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करता है, और समय के साथ न्यायपामलका ने इन अर्धकारों की व्याख्या करते हुए उन्हें नए 
सामाजजक एवं तकनीकी संिभों के अनुरूप ववकमसत फकया है। 
(i) ननजता का संवैधाननक आधार (Constitutional Basis of Privacy) 
भारतीय संववधान में “तनजता” (privacy) का स्पष्ट्ट उल्लेख प्रारंमभक रूप से नहीं फकया गया था, 
फकन्तु न्यातयक व्याख्या के माध्यम से इसे अनुच्छेि 21 (जीवन और व्यजततगत स्वतंिता का 
अधधकार) के अतंगित ववकमसत फकया गया। 
इस संिभि में, Justice K.S. Puttaswamy v. Union of India का ऐततहामसक तनणिय एक मील 
का पत्थर है। इस मामले में भारत के सवोच्च न्यायालय की नौ-न्यायाधीशों की पीठ ने सविसम्मतत 
से यह घोवषत फकया फक ननजता का अधधकार (Right to Privacy) एक मौमिक अधधकार है, जो 
मानव गररमा, स्वायत्तता और व्यजततगत स्वतंत्रता का अमभन्न अगं है। 
न्यायालय ने यह भी स्पष्ट्ट फकया फक तनजता केवल शारीररक (physical privacy) तक सीममत 
नहीं है, बजल्क इसमें सूचनात्मक ननजता (informational privacy) और ननणययात्मक स्वायत्तता 
(decisional autonomy) भी शाममल है। 
(ii) राज्य हस्तक्षेप की सीमाएँ (Limits on State Intervention) 
Puttaswamy तनणिय में न्यायालय ने यह तनधािररत फकया फक राज्य द्वारा नागररकों के अर्धकारों 
में फकसी भी प्रकार का हस्तक्षेप एक तीन-स्तरीय परीक्षण (three-fold test) के अधीन होगा: 

1. वैधता (Legality): 
हस्तक्षेप स्पष्ट्ट और ववर्धवत ्स्थावपत कान न द्वारा अर्धकृत होना चादहए।  

2. आवश्यकता (Necessity): 
हस्तक्षेप फकसी वैध राज्य उद्िेश्य—जैसे राष्ट्रीय सुरक्षा, साविजतनक व्यवस्था या अपराध 
तनयंत्रण—के मलए आवश्यक होना चादहए।  

3. अनुपानतकता (Proportionality): 
हस्तक्षेप का िायरा और प्रभाव उस उद्िेश्य के अनुरूप होना चादहए, और यह अत्यर्धक 
या अनावश्यक नहीं होना चादहए।  

यह परीक्षण यह सुतनजश्चत करता है फक राज्य की शजतत मनमानी (arbitrary) न हो और 
नागररकों के अर्धकारों की रक्षा बनी रहे। 
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(iii) पूवयवती न्यानयक दृजष्ट्टकोण (Earlier Judicial Approach) 
Puttaswamy तनणिय स ेप वि, भारतीय न्यायपामलका ने तनजता के अर्धकार को लेकर ममर्श्रत 
दृजष्ट्टकोण अपनाया था। 

 Kharak Singh v. State of Uttar Pradesh में न्यायालय ने तनजता को स्पष्ट्ट रूप से 
मौमलक अर्धकार के रूप में स्वीकार नहीं फकया, फकन्तु व्यजततगत स्वतंत्रता के कुछ पहलुओं 
को संरक्षक्षत फकया।  

 PUCL v. Union of India में टेलीिोन टैवपगं के संिभि में न्यायालय ने यह माना फक 
अतनयंत्रत्रत तनगरानी नागररकों के अर्धकारों का उल्लंघन कर सकती है, और इसके मलए 
प्रफिया संबंधी सुरक्षा (procedural safeguards) आवश्यक हैं।  

इन तनणियों ने आगे चलकर तनजता के अर्धकार को एक स्वतंत्र संवैधातनक अर्धकार के रूप में 
मान्यता िेने की नींव रखी। 
(iv) वैधाननक ढाँचा (Statutory Framework) 
भारत में डडजजटल तनगरानी और डटेा उपयोग से संबंर्धत कुछ प्रमुख कान न तनम्नमलखखत हैं: 

 सूचना प्रौद्योधगकी अधधननयम, 2000 (IT Act, 2000): 
यह अर्धतनयम इलेतरॉतनक संचार और डटेा से संबंर्धत अपराधों एवं तनगरानी के मलए 
कान नी आधार प्रिान करता है।  

 डडजजटि पसयनि डटेा प्रोटेतशन अधधननयम, 2023: 
यह कान न व्यजततगत डटेा के संग्रहण, उपयोग और संरक्षण के मलए एक ढांचा प्रिान 
करता है, जजसका उद्िेश्य नागररकों की स चनात्मक तनजता की रक्षा करना है।  

 टेिीग्राि अधधननयम, 1885: 
यह अर्धतनयम संचार अवरोधन (interception) के मलए कान नी प्रावधान प्रिान करता है, 
जजसका उपयोग आज भी ववमभन्न संिभों में फकया जाता है।  

हालाूँफक, इन कान नों की प्रभावशीलता और व्यापकता को लेकर अभी भी कई बहसें जारी हैं, 
ववशषेकर डडजजटल युग की जदटलताओं को िेखते हुए। 
(v) डडजजटि ननगरानी और संवैधाननक चनुौनतयाँ (Constitutional Challenges) 
डडजजटल तनगरानी के ववस्तार ने कई महत्वप णि संवैधातनक प्रश्न उत्पन्न फकए हैं: 

 तया व्यापक डटेा संग्रहण तनजता के अर्धकार का उल्लंघन करता है?  
 तया तनगरानी तंत्र पयािप्त पारिशी और उत्तरिायी हैं?  
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 तया नागररकों के पास अपने डटेा के उपयोग को तनयंत्रत्रत करने का अर्धकार है?  
इन प्रश्नों का समाधान केवल ववधायी प्रावधानों से ही नहीं, बजल्क न्यातयक व्याख्या और नीततगत 
सुधारों के माध्यम से भी संभव है। 
(vi) समग्र ववश्िेषण (Overall Analysis) 
इस प्रकार, भारत का कान नी ढाूँचा यह स्पष्ट्ट करता है फक तनगरानी प णितः प्रततबंर्धत नहीं है, 
बजल्क यह संवैधाननक सीमाओं के भीतर ननयंत्रित होनी चादहए। Justice K.S. Puttaswamy v. 
Union of India का तनणिय इस संतुलन को स्थावपत करने का एक मजब त आधार प्रिान करता 
है। 
अतः, यह कहा जा सकता है फक डडजजटल युग में राज्य की तनगरानी शजततयाूँ तभी वैध मानी 
जाएूँगी जब वे कानूनी, आवश्यक और अनुपानतक हों, तथा नागररकों के मौमलक अर्धकारों—ववशषेकर 
तनजता—का सम्मान करें। 
5. ननगरानी के प्रभाव (Impact of Surveillance)  
डडजजटल युग में तनगरानी (surveillance) का प्रभाव बहुआयामी है, जो एक ओर शासन की िक्षता 
और सुरक्षा को सुदृढ़ करता है, वहीं ि सरी ओर यह नागररकों की स्वतंत्रता, तनजता और सामाजजक 
समानता के मलए गंभीर चनुौततयाूँ भी उत्पन्न करता है। अतः तनगरानी के प्रभावों को एक द्वैत 
(dual) पररप्रेक्ष्य में समझना आवश्यक है—सकारात्मक (positive) तथा नकारात्मक (negative) 
िोनों आयामों में। 
(i) सकारात्मक प्रभाव (Positive Impacts) 

1. प्रशासननक िक्षता में वदृ्धध (Enhanced Administrative Efficiency) 
डडजजटल तनगरानी प्रणामलयों के माध्यम से राज्य को वास्तववक समय (real-time) में डटेा उपलब्ध 
होता है, जजससे तनणिय-तनमािण अर्धक तेज़ और सटीक हो जाता है। 

 सरकारी योजनाओं के कायािन्वयन की तनगरानी आसान होती है  
 संसाधनों का बेहतर प्रबंधन संभव होता है  
 प्रशासतनक प्रफियाओं में िेरी और त्रदुटयों में कमी आती है  

उिाहरण के रूप में, Aadhaar आधाररत प्रमाणीकरण प्रणाली ने लाभार्थियों की पहचान को सटीक 
बनाकर प्रशासतनक कायों को अर्धक प्रभावी बनाया है। 
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2. भ्रष्ट्टाचार में कमी (Reduction in Corruption) 
तनगरानी और डडजजटल रैफकंग के माध्यम स ेववत्तीय लेन-िेन और सरकारी प्रफियाओं में पारिमशिता 
बढ़ती है। 

 Direct Benefit Transfer (DBT) के माध्यम से त्रबचौमलयों की भ ममका कम होती है  
 िजी लाभार्थियों की पहचान संभव होती है  
 साविजतनक धन के िरुुपयोग पर तनयंत्रण स्थावपत होता है  

इस प्रकार, डडजजटल तनगरानी भ्रष्ट्टाचार को कम करने का एक प्रभावी उपकरण बन सकती है। 
3. सेवा ववतरण में सुधार (Improved Service Delivery) 
डडजजटल प्लेटिॉम्सि के माध्यम से नागररकों को सेवाएूँ अर्धक तेज़, सुलभ और पारिशी रूप में 
प्राप्त होती हैं। 

 ऑनलाइन सेवाओं की उपलब्धता  
 समय और लागत में कमी  
 ग्रामीण एवं ि रस्थ क्षेत्रों तक सेवाओ ंकी पहुूँच  

Digital India के अतंगित ववकमसत डडजजटल अवसंरचना ने इस दिशा में महत्वप णि योगिान दिया 
है। 
(ii) नकारात्मक प्रभाव (Negative Impacts) 

1. ननजता का उल्िंघन (Violation of Privacy) 
तनगरानी का सबसे गंभीर प्रभाव नागररकों की तनजता पर पडता है। 

 व्यजततगत डटेा का व्यापक संग्रहण  
 डटेा के िरुुपयोग या लीक होने की संभावना  
 नागररकों की गततववर्धयों का तनरंतर रैफकंग  

यदि इन प्रफियाओं पर उर्चत तनयंत्रण न हो, तो यह सूचनात्मक ननजता (informational 
privacy) का गंभीर उल्लंघन बन सकता है। 
2. “Chilling Effect” (अमभव्यजतत पर िमनात्मक प्रभाव) 
तनगरानी के वातावरण में नागररक यह महस स कर सकते हैं फक उनकी गततववर्धयाूँ और ववचार 
लगातार िेखे जा रहे हैं। 

 लोग अपने ववचार खलुकर व्यतत करने से बचते हैं  
 अमभव्यजतत की स्वतंत्रता सीममत हो जाती है  
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 लोकतांत्रत्रक ववमशि (democratic discourse) कमजोर पड सकता है  
यह “chilling effect” लोकतंत्र के मलए एक गंभीर खतरा है, तयोंफक यह नागररक सहभार्गता को 
प्रभाववत करता है। 
3. सामाजजक असमानता (Social Inequality) 
तनगरानी का प्रभाव समाज के सभी वगों पर समान रूप स ेनहीं पडता। 

 हामशए के सम ह (marginalized communities) अर्धक प्रभाववत होत ेहैं  
 डटेा आधाररत प्रोिाइमलगं से भेिभाव (discrimination) की संभावना बढ़ती है  
 डडजजटल ववभाजन (digital divide) के कारण कुछ सम ह तनगरानी के जोखखमों के प्रतत 

अर्धक संवेिनशील हो जाते हैं  
इस प्रकार, तनगरानी सामाजजक असमानताओं को और गहरा कर सकती है। 
(iii) समग्र ववश्लेषण (Overall Assessment) 

तनगरानी के प्रभावों का ववश्लेषण यह स्पष्ट्ट करता है फक यह एक िोहरी प्रकृनत (double-edged 
phenomenon) है। जहाूँ एक ओर यह शासन को अर्धक प्रभावी, पारिशी और उत्तरिायी बनाती 
है, वहीं ि सरी ओर यह नागररकों के मौमलक अर्धकारों और लोकतांत्रत्रक म ल्यों के मलए चनुौती भी 
प्रस्तुत करती है। 
अतः, यह आवश्यक है फक तनगरानी के सकारात्मक लाभों को बनाए रखत ेहुए इसके नकारात्मक 
प्रभावों को कम करने के मलए एक संतुमित, ननयंत्रित और उत्तरिायी ढांचा ववकमसत फकया जाए। 
6. मानक (Normative) ढांचा  
डडजजटल युग में तनगरानी (surveillance) की बढ़ती प्रववृत्त को िेखते हुए यह अत्यंत आवश्यक 
हो जाता है फक इसके उपयोग को एक स्पष्ट्ट, न्यायसंगत और लोकतांत्रत्रक ढांच ेके भीतर तनयंत्रत्रत 
फकया जाए। इसी उद्िेश्य से इस अध्ययन में एक मानक (normative) ढांचा प्रस्तुत फकया गया 
है, जो तनगरानी की वैधता और और्चत्य का म ल्यांकन करने के मलए पाूँच म लभ त मसद्धांतों पर 
आधाररत है। यह ढांचा न केवल सैद्धांततक रूप से महत्वप णि है, बजल्क नीतत-तनमािण, न्यातयक 
समीक्षा और प्रशासतनक कायिप्रणाली के मलए भी एक व्यावहाररक मागििशिक प्रिान करता है। 
(i) वैधता (Legality) 
वैधता का मसद्धांत यह सुतनजश्चत करता है फक फकसी भी तनगरानी गततववर्ध का संचालन स्पष्ट्ट 
और ववधधवत ्स्थावपत कानून के अधीन हो। 
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 तनगरानी केवल उसी जस्थतत में वैध मानी जाएगी जब उसे फकसी ववर्ध द्वारा अर्धकृत 
फकया गया हो  

 कान न पारिशी, सुसंगत और साविजतनक रूप से उपलब्ध होना चादहए  
 मनमानी या गुप्त तनगरानी (arbitrary or secret surveillance) को रोका जाना चादहए  

यह मसद्धांत राज्य की शजततयों को संवैधातनक सीमाओं में बाूँधता है और नागररकों को यह 
जानकारी िेता है फक फकन पररजस्थततयों में उनकी तनगरानी की जा सकती है। 
(ii) आवश्यकता (Necessity) 
आवश्यकता का मसद्धांत यह तनधािररत करता है फक तनगरानी केवल तभी की जानी चादहए जब 
वह वास्तव में अननवायय हो। 

 इसका उद्िेश्य फकसी वैध राज्य दहत—जैसे राष्ट्रीय सुरक्षा, साविजतनक व्यवस्था या अपराध 
तनयंत्रण—से जुडा होना चादहए  

 यदि कोई कम हस्तक्षेपकारी (less intrusive) ववकल्प उपलब्ध है, तो उसे प्राथममकता िी 
जानी चादहए  

यह मसद्धांत यह सुतनजश्चत करता है फक तनगरानी “सुववधा” या “प्रशासतनक सरलता” के मलए 
नहीं, बजल्क वास्तववक आवश्यकता के आधार पर ही लाग  की जाए। 
(iii) अनुपानतकता (Proportionality) 
अनुपाततकता का मसद्धांत तनगरानी के िायरे और प्रभाव को सीममत करने का कायि करता है। 

 तनगरानी का स्तर उसके उद्िेश्य के अनुरूप होना चादहए  
 व्यापक (mass) और अंधाधुधं तनगरानी से बचा जाना चादहए  
 लाभ और हातन (benefit vs harm) के बीच संतुलन स्थावपत होना चादहए  

उिाहरण के मलए, फकसी छोटे अपराध की जांच के मलए प रे समुिाय की तनगरानी करना अनुपाततकता 
के मसद्धांत का उल्लंघन होगा। यह मसद्धांत ववशषे रूप से Justice K.S. Puttaswamy v. 
Union of India के तनणिय में कें िीय रूप से लाग  फकया गया है। 
(iv) पारिमशयता (Transparency) 
पारिमशिता लोकतांत्रत्रक शासन का एक अतनवायि तत्व है, जो तनगरानी प्रणाली में ववश्वास को बनाए 
रखता है। 

 तनगरानी से संबंर्धत नीततयाूँ, प्रफियाएूँ और दिशातनिेश स्पष्ट्ट होने चादहए  
 सरकार को समय-समय पर transparency reports जारी करनी चादहए  
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 नागररकों को यह जानकारी होनी चादहए फक उनका डटेा कैसे, तयों और फकस उद्िेश्य से 
उपयोग फकया जा रहा है  

हालाूँफक, राष्ट्रीय सुरक्षा जैसे मामलों में प णि पारिमशिता संभव नहीं हो सकती, फिर भी एक सतंुमलत 
स्तर की पारिमशिता आवश्यक है ताफक लोकतांत्रत्रक उत्तरिातयत्व बना रहे। 
(v) उत्तरिानयत्व (Accountability) 
उत्तरिातयत्व का मसद्धांत यह सुतनजश्चत करता है फक तनगरानी करने वाली एजेंमसयाूँ अपने कायों 
के मलए जवाबिेह (answerable) हों। 

 तनगरानी गततववर्धयों की समीक्षा के मलए स्वतंत्र संस्थाएूँ (जैसे न्यातयक या संसिीय 
तनगरानी) होनी चादहए  

 शजतत के िरुुपयोग की जस्थतत में उत्तरिातयत्व तय फकया जाना चादहए  
 नागररकों के पास मशकायत और न्याय प्राप्त करन ेके प्रभावी साधन उपलब्ध होने चादहए  

यह मसद्धांत यह सुतनजश्चत करता है फक तनगरानी की शजतत अतनयंत्रत्रत न हो और उसके उपयोग 
पर प्रभावी तनयंत्रण बना रहे। 
(vi) समग्र दृजष्ट्टकोण (Integrated Framework) 
ये पाूँचों मसद्धांत—वैधता, आवश्यकता, अनुपाततकता, पारिमशिता और उत्तरिातयत्व—अलग-अलग 
नहीं, बजल्क एक एकीकृत (integrated) ढांच ेके रूप में कायि करते हैं। 
👉 ननगरानी तभी वैध और न्यायसंगत मानी जाएगी जब ये पाँचों मानक एक साथ पूरे हों। 
यदि इनमें से कोई एक भी तत्व अनुपजस्थत है, तो: 

 तनगरानी असंवैधातनक या अवैध हो सकती है  
 नागररकों के मौमलक अर्धकारों का उल्लंघन हो सकता है  
 लोकतांत्रत्रक संस्थाओं पर ववश्वास कमजोर हो सकता है  

(vii) भारतीय संिभय में प्रासंधगकता (Relevance in Indian Context) 
भारत में Aadhaar, Digital India तथा अन्य डडजजटल तनगरानी प्रणामलयों के संिभि में यह 
मानक ढांचा अत्यंत प्रासंर्गक है। 
यह नीतत-तनमािताओं, न्यायपामलका और प्रशासन के मलए एक मागििशिक मसद्धांत प्रिान करता है, 
जजससे यह सुतनजश्चत फकया जा सके फक: 

 तकनीकी प्रगतत मानवार्धकारों के अनुरूप हो  
 राज्य की शजतत सीममत और उत्तरिायी बनी रहे  
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 नागररकों की स्वतंत्रता, तनजता और गररमा संरक्षक्षत रहे  
7. ननष्ट्कषय (Conclusion)  
डडजजटल युग में राज्य की कायिप्रणाली में जो पररवतिन आया है, उसने शासन को अर्धक सक्षम, 
त्वररत और डटेा-आधाररत बना दिया है। स चना एवं संचार प्रौद्योर्गकी (ICT) के ववस्तार ने 
प्रशासतनक िक्षता, सेवा ववतरण और राष्ट्रीय सुरक्षा के क्षेत्र में उल्लेखनीय सुधार फकए हैं। भारत 
जैस ेववशाल और ववववधताप णि लोकतंत्र में, Aadhaar तथा Digital India जैसी पहलों ने शासन 
को आधतुनक, पारिशी और अर्धक प्रभावी बनाने में महत्वप णि भ ममका तनभाई है। 
हालाूँफक, इस तकनीकी प्रगतत के साथ-साथ एक गभंीर चनुौती भी उभरकर सामने आई है—ननगरानी 
(surveillance) और नागररक स्वतंिता (civil liberties) के बीच संतुलन की चनुौती। राज्य की 
बढ़ती तनगरानी क्षमताएूँ, यदि त्रबना पयािप्त कान नी तनयंत्रण, पारिमशिता और उत्तरिातयत्व के प्रयोग 
की जाती हैं, तो वे नागररकों के मौमलक अर्धकारों—ववशषेकर तनजता, अमभव्यजतत की स्वतंत्रता 
और व्यजततगत स्वायत्तता—के मलए खतरा बन सकती हैं। 
इस अध्ययन से यह स्पष्ट्ट होता है फक तनगरानी का स्वरूप द्वैत (dual) है। एक ओर यह 
प्रशासतनक िक्षता, भ्रष्ट्टाचार में कमी और सुरक्षा सुतनजश्चत करने का एक प्रभावी साधन है, वही ं
ि सरी ओर यह mass surveillance, डटेा कें िीकरण, प्रोिाइमलगं और “chilling effect” जैस े
जोखखमों को जन्म िे सकता है। 
भारतीय संवैधातनक पररप्रेक्ष्य में, Justice K.S. Puttaswamy v. Union of India का तनणिय 
इस संतुलन को स्थावपत करने का एक मजब त आधार प्रिान करता है, जजसमें यह स्पष्ट्ट फकया 
गया है फक राज्य द्वारा फकसी भी हस्तक्षेप को वैध, आवश्यक और अनुपानतक होना चादहए। 
इसी संिभि में, इस शोध-पत्र ने एक पाँच-मसद्धांत आधाररत मानक (normative) ढांचा प्रस्तुत 
फकया है— 

 वैधता  
 आवश्यकता  
 अनुपाततकता  
 पारिमशिता  
 उत्तरिातयत्व  

यह ढांचा यह सुतनजश्चत करता है फक तनगरानी केवल तभी न्यायसंगत मानी जाए जब यह 
लोकतांत्रत्रक म ल्यों और संवैधातनक सीमाओ ंके भीतर संचामलत हो। 
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अतः, तनष्ट्कषितः यह कहा जा सकता है फक: 
👉 ननगरानी आधनुनक राज्य के मिए अपररहायय हो सकती है, फकन्तु इसका उपयोग केवि सीममत, 
ननयंत्रित और उत्तरिायी ढांचे के भीतर ही वैध और न्यायसंगत माना जा सकता है। 
इस संतुलन में ही एक ऐसे लोकतांत्रत्रक समाज की पररकल्पना तनदहत है, जहाूँ सुरक्षा और स्वतंत्रता 
परस्पर ववरोधी न होकर प रक (complementary) तत्व के रूप में कायि करते हैं, और जहाूँ 
तकनीक मानव अर्धकारों को सीममत करने के बजाय उन्हें सशतत बनाने का माध्यम बनती है। 
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